Zarzadzenie Nr 10/2011

Dyrektora Biblioteki Publicznej Gminy Kozienice

im. ks. Franciszka Siarczynskiego w Kozienicach
z dnia 22 listopada 2011 r.

w sprawie ochrony danych osobowych i baz danych w systemach informatycznych
i tradycyjnych w Bibliotece Publicznej Gminy Kozienice

Dziatajac na podstawie § 10 Statutu Biblioteki Publicznej Gminy Kozienice im. Ks. F. Siarczyfiskiego nadanego
uchwatg Rady Miejskiej w Kozienicach Nr XXX1/514/2005 w sprawie zmiany nazwy i nadania statutu
Bibliotece Publicznej Gminy Kozienice, art. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity z 2002 r.: Dz. U. Nr 101, poz. 926 z pdézniejszymi zmianami) w zwigzkuz § 1i § 9
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024) zarzadzam co nastgpuje:

§1
Przetwarzanie danych osobowych w Bibliotece Publicznej Gminy Kozienice, zwanej dalej Biblioteka
shuzy realizacji zadan wynikajgcych z ustawy z dnia 27 czerwca 1997 r. o bibliotekach.

§2
Ustalam wytyczne polityki bezpieczenstwa danych osobowych przetwarzanych w Bibliotece w
zwiazku z realizacja jej celow statutowych w brzmieniu zatacznika nr 1do Zarzadzenia.

§3

1. Administratorem danych osobowych w rozumieniu ustawy o ochronie danych osobowych jest
Biblioteka.

2. Osobg odpowiedzialng za catoksztalt zarzadzania bezpieczenstwem informacji jest Dyrektor
Biblioteki.

3. Obowiazki wynikajace z ustawy 0 ochronie danych osobowych powierzam:

1) Specjaliscie ds. organizacyjno-administracyjnych w zakresie danych osobowych pracownikow
Biblioteki

2) Kierownikowi ds. merytorycznych w zakresie nadzoru nad realizacja ustawy w odniesieniu do
czytelnikow w placéwkach bibliotecznych

3) Bibliotekarzom w placéwkach w odniesieniu do uzytkownikow ich placowek

4. Ustalam, ze osoba odpowiedzialng za bezpieczenstwo danych osobowych w Bibliotece, zwang
dalej ,,administratorem bezpieczenstwa informacji” (ABI) jest Informatyk - Administrator sieci
komputerowej.

5. ABI wykonuje zadania ochrony danych osobowych zgodnie z przepisami ustawy o ochronie
danych osobowych oraz wynikajace z rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z pomocg pracownikow wymienionych w ust 2.

6. Baza danych zawierajgca dane osobowe czytelnikow obstugiwanych w programie bibliotecznym
ALEPH jest rejestrowana na serwerze zlokalizowanym w Bibliotece Glownej Wojewddztwa
Mazowieckiego w Warszawie, ul. Koszykowa 26/28 i jest tam przetwarzana dla celow
statystycznych.

7. Baza danych zawierajgca dane osobowe czytelnikow obstugiwanych w programie bibliotecznym
KOHA jest rejestrowana na serwerze zlokalizowanym w siedzibie Biblioteki i jest tam
przetwarzana dla celow statystycznych.

§4
1. Administrator bezpieczenstwa informacji prowadzi dokumentacje odzwierciedlajaca
wykonywanie zadan z zakresu ochrony danych osobowych i baz danych:
a) ewidencje baz danych, w ktorych przetwarzane sa dane osobowe w Bibliotece, zgodnie z zat.
nr 2 do niniejszego zarzadzenia,



b) ewidencje 0sob zatrudnionych przy przetwarzaniu danych osobowych, zgodnie z zat. nr 3 do
niniejszego zarzadzenia,

c) ewidencje miejsc przetwarzania danych osobowych w Bibliotece i sposobu ich
zabezpieczania, zgodnie z zat. nr 4 do niniejszego zarzadzenia.

2. Specjaliste ds. organizacyjno-administracyjnych zobowigzuje do uzupekienia akt

osobowych pracownikow Biblioteki zatrudnionych przy przetwarzaniu danych osobowych o:

a) imienne zaswiadczenia o prawie dostepu do systemu informatycznego, w ktorym

przetwarzane sg dane osobowe, wydane przez Dyrektora.

b) zobowigzanie — w zakresie obowigzkéw — dotyczace indywidualnej odpowiedzialnosci za

przestrzeganie przepiséw o ochronie danych osobowych,

C) zobowigzanie o zachowaniu w tajemnicy zasad bezpieczenstwa danych osobowych

stosowanych w czasie ich przetwarzania, nawet po ustaniu stosunku pracy,

d) oswiadczenia, z ktorych wynika, ze zapoznali si¢ z aktualnymi przepisami dotyczacymi

ochrony danych osobowych.

Termin realizacji zadan okreslonych w ust. 1 i 2 ustalam do konca br.

4. Udostgpnienie danych osobowych pracownikow i czytelnikow Biblioteki do celow innych niz
okreslone w § 1 niniejszego zarzadzenia, odbywa si¢ wylgcznie za posrednictwem Specjalisty
ds. organizacyjno-administracyjnych w przypadku pracownikow i Kierownika ds.
merytorycznych w przypadku czytelnikow (dotyczy wszystkich placowek), po uprzednim
uzyskaniu zgody Dyrektora.

5. Na wniosek osoby, ktorej dane dotycza, administrator danych jest obowigzany, w terminie 30 dni,
poinformowac o przystugujacych jej prawach oraz udzieli¢, odnosnie do jej danych osobowych,
informacji, o ktérych mowa w art. 32 ust. 1 ustawy

@

§5
Szczegodtowe zasady ochrony danych osobowych i baz danych przetwarzanych w zbiorach danych
Biblioteki zawarte zostaly w Instrukcjach okreslajacych sposob zarzadzania i formy zabezpieczen
systemoéw informatycznych, shuzacych do przetwarzania danych osobowych w Bibliotece,
stanowigcych zat. nr 5 i 5a do niniejszego zarzadzenia,

§6

Pracownicy Biblioteki zobowigzani sg do przestrzegania przepisow ustawy o ochronie danych

osobowych, w szczegdlnosci poprzez:

1) znajomo$¢ i stosowanie w pracy Wwytycznych polityki bezpieczenstwa danych osobowych
przetwarzanych w Bibliotece, ktore sa zamieszczone w zataczniku nr 1do zarzadzenia

2) wdrozenie i przestrzeganie instrukcji, bedacych zatacznikiem nr 5 i 5a do niniejszego zarzadzenia,

3) stworzenie warunkéw odpowiednich do spetnienia wymogoéw wynikajacych z ustawy o ochronie
danych osobowych na ich stanowiskach pracy.

4) wykonywanie zalecen administratora bezpieczenstwa informacji w Bibliotece w zakresie ochrony
danych osobowych i baz danych funkcjonujacych w ich placowkach.

§7
Osoby nie przestrzegajace przepisOw w zakresie ochrony danych osobowych podlegaja sankcjom
przewidzianym w rozdziale 8 ustawy o ochronie danych osobowych.

§8
Zarzadzenie wchodzi w zycie z dniem podpisania, zastepujac dotychczasowe uregulowania w zakresie
ochrony danych osobowych, obowigzuje od 02.01.2012 r.

§9
Zarzadzenie podlega publikacji w BIP.



Zatacznik nr 1 do Zarzadzenia Dyrektora nr 10/2011 z dnia 22.11.2011 r.
Polityka bezpieczenstwa danych osobowych w Bibliotece Publicznej Gminy Kozienice

1.Wstep

Niniejszy dokument stanowi zestaw obowigzujacych zasad i dobrych praktyk regulujacych sposob
przetwarzania i ochrony danych osobowych w Bibliotece Publicznej Gminy Kozienice (zwanej dalej Biblioteka)

zaro6wno metodami tradycyjnymi, jak i w systemach informatycznych.

Wszyscy pracownicy oraz inne osoby upowaznione do przetwarzania danych osobowych w Bibliotece maja
obowiazek zapoznania si¢ z postanowieniami niniejszej polityki i postgpowania zgodnie z jej postanowieniami
a takze zapoznania si¢ i postgpowania zgodnie z postanowieniami instrukcji zarzadzania systemami
informatycznymi stuzagcymi do przetwarzania danych osobowych w Bibliotece oraz innych dokumentow
wchodzacych w sktad dokumentacji systemu ochrony danych osobowych, w zakresie, w jakim te instrukcje

i dokumenty zostaty im udostepnione.

Informacje zawarte w niniejszej polityce, instrukcjach zarzadzania systemami informatycznymi oraz innych
dokumentach wchodzacych w sktad dokumentacji systemu ochrony danych osobowych dotycza sposobow
zabezpieczenia danych osobowych w Bibliotece. Pracownicy oraz inne osoby, ktorym te informacje
udostepniono zobowigzane sg do zachowania ich w tajemnicy.

Postanowienia dot. przetwarzania danych osobowych sg elementem organizacji i porzadku pracy w Bibliotece.

2. Podstawa prawna

+ Statut Biblioteki Publicznej Gminy Kozienice im. Ks. F. Siarczynskiego nadany uchwata Rady Miejskiej w
Kozienicach Nr XXXI1/514/2005 w sprawie zmiany nazwy i nadania statutu Bibliotece Publicznej Gminy
Kozienice.

+ Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133 p6z. 883) z
p6zniejszymi zmianami, zwana dalej uodo.

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. 2004 Nr 100 p6z. 1024), zwane dalej Rozporzadzeniem.

3. Podstawowe definicje

dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej (art. 6, uodo);

przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwlaszcza te, ktore wykonuje sie w systemach informatycznych (art. 7, pkt. 2. uodo);

poufnosé¢ danych - wiasciwos¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym podmiotom;
integralnos¢ danych - wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione, ani
zniszczone W sposob nieautoryzowany;,

rozliczalnosé danych - wlasciwos$¢ zapewniajgca, ze dzialania podmiotu mogg by¢ przypisane w sposdb
jednoznaczny tylko temu podmiotowi;

odbiorca danych - kazdy, komu udostepnia sie dane osobowe z wylgczeniem: osoby, ktorej dane dotyczag,
osoby upowaznionej do przetwarzania danych, przedstawiciela o ktorym mowa w art. 31la, podmiotu o ktorym
mowa w art. 31 (podmiotu, ktéremu powierzono dane), organéow panstwowych lub organéw samorzadu
terytorialnego, ktérym dane sa udostepniane w zwigzku z prowadzonym postepowaniem (art. 7, pkt. 6, uodo);
udostepnianie danych - przekazywanie (w dowolnej formie: pisemnej, ustnej, poprzez umozliwienie wgladu)
danych osobowych (nawet pojedynczych). Przekazywanie danych odbiorcom danych wymaga odnotowania.

4.  Wykaz zbioréw danych osobowych i programéw stosowanych do przetwarzania tych danych

W Bibliotece przetwarzane sa zbiory danych, w stosunku do ktorych Biblioteka posiada status administratora
danych.



Biblioteka moze powierzy¢ przetwarzanie danych osobowych innym podmiotom - w takim przypadku
przetwarzanie odbywa si¢ na podstawie umowy powierzenia przetwarzania danych miedzy Biblioteka a tymi

podmiotami.

Szczegotowy wykaz zbiordw danych, zawierajacy charakterystyke tych zbior6w oraz opis przeptywow danych
pomigdzy systemami informatycznymi stuzacymi do przetwarzania tych zbioréw znajduje si¢ w odrgbnym
dokumencie. Zasady tworzenia nowych zbiorow, wprowadzania zmian w sposobie przetwarzania lub ochrony
istniejacych zbiorow oraz wycofywania zbioréw z eksploatacji opisane sa w rozdziale 6.

5. Zasady przetwarzania danych osobowych

51  Okreslenie osob pelniacych funkcje zwigzane z przetwarzaniem i ochrong danych
Dyrektor Biblioteki jest odpowiedzialny za wypetnienie przez Biblioteke ustawowych obowiazkow ciazacych na
Bibliotece jako administratorze danych.

Dyrektor Biblioteki wyznacza osoby administrujace poszczegdlnymi zbiorami danych. Osoby te sa
odpowiedzialne za zapewnienie zgodnosci sposobu przetwarzania i ochrony danych w zbiorze z obowigzujacymi

przepisami.

Za wdrozenie 1 utrzymanie zabezpieczen teleinformatycznych odpowiedzialny jest Administrator
bezpieczenstwa informacji (ABI).

Za wdrozenie i utrzymanie zabezpieczen fizycznych i technicznych odpowiedzialny jest Specjalista ds.
organizacyjno-administracyjnych.

Do przetwarzania danych osobowych moga by¢ dopuszczone tylko osoby, ktérym nadano pisemne
upowaznienie do przetwarzania takich danych. Upowaznienia nadaje Dyrektor Biblioteki.

Zgode na przebywanie osob nieupowaznionych w obszarze przetwarzania danych osobowych pod niecobecnosé
0sOb upowaznionych do przetwarzania tych danych moga wydawaé¢ w imieniu Administratora danych:

Dyrektor, Kierownik ds. merytorycznych, ABI.

52  Obowiazki osob upowaznionych do przetwarzania danych osobowych

Osoby upowaznione do przetwarzania danych osobowych mogg przetwarza¢ je tylko w zakresie wskazanym
w nadanym im upowaznieniu oraz zgodnie z celem, dla ktérego dane zostaly zebrane. Cele przetwarzania
danych sa okreslone w Wykazie zbiorow danych osobowych.

Zakazane jest przetwarzanie (w tym kopiowanie, modyfikowanie, usuwanie, udostgpnianie osobom spoza

Biblioteki Iub innym pracownikom Biblioteki) danych osobowych lub ich zbioréw z wyjatkiem:

»  sytuacji opisanych w polityce bezpieczenstwa lub instrukcjach zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych lub

+  przetwarzania danych osobowych zgodnie z ich przeznaczeniem lub

*  przetwarzania danych na podstawie pisemnej decyzji Dyrektora.

Whprowadzenie do zbioru danych osobowych nowej osoby mozliwe jest dopiero po poinformowaniu jej o adresie
i pelnej nazwie administratora danych, celu przetwarzania (w tym odbiorcach lub kategoriach odbiorcow),
prawie dostgpu do tresci i poprawiania danych oraz dobrowolnosci lub obowigzku podania danych. Wyjatek
stanowia sytuacje, gdy osoba, ktérej dane dotyczg powyzsze informacje juz posiada. W przypadku zbierania
danych za posrednictwem 0sob trzecich, konieczne jest poinformowanie osoby, ktorej dane dotycza o adresie i
pelnej nazwie administratora danych, celu i zakresie zbierania danych, zrédle danych, prawie dostepu do tresci i
poprawiania danych oraz o uprawnieniach zakazowych (z art. 32 ust. 7 i 8). Poinformowanie moze by¢ ustne.
Zatacznik 1 zawiera wzory informacji udzielanych osobom, ktorych dane sg zbierane.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do zachowania szczegdlnej
starannosci w celu zachowania poufnosci i integralnosci przetwarzanych danych osobowych.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sa do zachowania w tajemnicy
przetwarzanych danych osobowych oraz sposobu ich zabezpieczenia, rowniez po wygasnigciu upowaznienia.

Osoby upowaznione do przetwarzania danych osobowych majg obowigzek uwierzytelnia¢ sie w systemie
informatycznym stuzacym do przetwarzania danych osobowych za pomoca swojego identyfikatora i hasta.
Zakazane jest udostepnianie identyfikatora i hasta zezwalajacego na dostep i przetwarzanie danych osobowych



innym osobom. Zakazane jest udostgpnianie stacji roboczej podczas otwartej sesji dostgpu lub przetwarzania
danych osobowych innym osobom (rowniez upowaznionym pracownikom Biblioteki).

Zakazane jest udostgpnianie komputerow (stacji roboczych) osobom niebgdacym pracownikami Biblioteki
(réwniez w przypadku zamknietej sesji dostgpu). Wyjatek stanowia osoby wykonujace czynnosci na rzecz
Biblioteki, b¢dace w towarzystwie Informatyka.

5.3 Obowiazki wszystkich pracownikéw

Wszyscy pracownicy zobowiazani sg do przestrzegania postanowien niniejszej dokumentacji systemu ochrony
danych osobowych. W szczegblnosci zobowiazani sg stosowac i, w zakresie swoich kompetencji, dbaé o
wilasciwe funkcjonowanie $rodkow organizacyjnych i technicznych stuzgcych ochronie danych osobowych,
wdrozonych na ich stanowisku pracy, w otoczeniu tego stanowiska oraz w catej Bibliotece.

Przebywanie pracownikow nieupowaznionych do przetwarzania danych osobowych w obszarze przetwarzania
danych osobowych, pod niecobecno$é pracownikoéw posiadajacych takie upowaznienie, dozwolone jest wyltgcznie
za zgoda Dyrektora, Kierownika ds. merytorycznych lub ABI.

Zakazane jest przetwarzanie danych osobowych bez waznego pisemnego upowaznienia nadanego przez
Dyrektora Biblioteki.

Zakazane jest przetwarzanie (w tym kopiowanie, modyfikowanie, usuwanie, udostepnianie osobom spoza
Biblioteki lub innym pracownikom Biblioteki) danych osobowych lub ich zbiorow, do ktoérych dostep pracownik
uzyskat przypadkowo lub w sposob niepoprawnej konfiguracji mechanizméw kontroli dostepu lub w sposob
nieuprawniony - np. w wyniku podszycia si¢ pod pracownika upowaznionego do przetwarzania danych
osobowych.

Zakazane jest przetwarzanie (w tym przechowywanie) danych osobowych w systemach informatycznych
Biblioteki w innych zbiorach niz okreslone w wykazie zbioréw danych osobowych.

Zakazane sg wszelkie dziatania skutkujace pofaczeniem systemoéw informatycznych Biblioteki przetwarzajacych
dane osobowe do sieci publicznej lub innych sieci zewnetrznych podejmowane bez zgody ABI.

Wszyscy pracownicy zobowigzani sg do niezwlocznego zglaszania incydentow zwigzanych z danymi
osobowymi a takze podejrzenia istnienia podatnosci (stabosci) w stosowanych systemach do przetwarzania
danych osobowych: ABI i Dyrektorowi lub Kierownikowi ds. merytorycznych, a w zakresie zabezpieczen
fizycznych i technicznych — Specjaliscie ds. organizacyjno-administracyjnych. Zakazane sa proby samodzielnego
potwierdzenia istnienia takich podatnosci.

Wszyscy pracownicy zobowigzani sg do nadzoru nad osobami znajdujacymi si¢ pod ich opieka (np.:
dostawcami, czytelnikami, kontrolerami) w trakcie pobytu w Bibliotece tak, aby nie dopusci¢ do naruszenia
przez te osoby postanowien niniejszej dokumentacji systemu ochrony danych osobowych.

5.4 Udostepnianie danych osobowych

541  Udostepnianie w celu wlaczenia do zbioru
Dozwolone jest udostgpnianie danych przez osoby upowaznione do przetwarzania danych osobowych w celu

Wigczenia do zbioru w przypadku, gdy:

e odbiorca danych figuruje na liscie podmiotow, ktorym dane ze zbioru sg udostgpniane i

o W zakresie, jaki jest dla danego celu niezbgdny.
Odnotowanie faktu udostepnienia, odbiorcy oraz zakresu udostepnianych danych odbywa si¢ przy uzyciu
systemu informatycznego, zgodnie z postanowieniami odpowiednich Instrukcji zarzgdzania systemem

informatycznym.

Udostepnianie danych osobowych w celu wiaczenia do zbioru odbiorcom innym niz wymienieni dla danego
zbioru w wykazie zbioré6w danych osobowych wymaga decyzji Dyrektora Biblioteki.

54.2  Udostepnianie w celu innym niz wilaczenie do zbioru
Pracownicy przetwarzajacy dane osobowe maja prawo udostepnic¢ dane tylko za zgoda Dyrektora Biblioteki.

Dyrektor Biblioteki udostepnia dane w celu innym niz wigczenie do zbioru zgodnie z art. 29 ustawy o ochronie
danych osobowych. Dane osobowe udostepniane sg na pisemny, umotywowany wniosek, chyba ze przepis innej
ustawy stanowi inaczej.



Whioski i polecenia Dyrektora sa przechowywane u Kierownika ds. merytorycznych dla wszystkich
placowek. Do kazdego wniosku dotaczana jest notatka dotyczaca sposobu zatatwienia danego wniosku.

Podczas rozpatrywania wniosku o udostgpnienie danych (z wyjatkiem wnioskow, dla ktorych podstawe stanowi
art. 29, ust. | uodo), ABI wstepnie opiniuje wniosek. Ma on obowigzek sprawdzi¢, czy nie wptynal sprzeciw z
art. 32 ust. 1 pkt 8 uodo wobec udostgpnienia danych wnioskujacemu podmiotowi. Sprzeciwy sa odnotowywane
zgodnie z punktem 5.5. Jesli sprzeciw wptynat, nalezy go uwzgledni¢ przy wydawaniu opinii. Opinia wraz
z wnioskiem jest przekazywana Dyrektorowi Biblioteki, ktory wydaje decyzje dotyczaca udostepnienia danych.

W przypadku podjecia decyzji o odmowie udost¢pnienia danych wnioski, z adnotacjag o decyzji, sa
przechowywane Kierownika ds. merytorycznych dla wszystkich placowek.

543  Udostepnianie danych na wniosek osoby, ktorej dane dotycza

Na pisemna prosbe pracownika Biblioteki o udost¢pnienie jego danych (w prosbie zawarte jest okreSlenie
podmiotu, ktéoremu nalezy udostepni¢ dane, cel udostgpnienia i zakres udostgpnianych danych), Dyrektor
Biblioteki moze udostgpni¢ wskazane dane w formie pisemnej. Pisemna prosba pracownika z adnotacja
dotyczaca sposobu zatatwienia sprawy jest przechowywana wraz z innymi wnioskami o udostepnienie danych.
Udostepnienie danych (rowniez potwierdzanie) przez telefon nie jest dozwolone, chyba, ze pracownik
w ztozonej przez siebie pisemnej prosbie, okresli imi¢ i nazwisko oraz numer telefonu osoby, ktorej nalezy
udostepni¢ (lub potwierdzi¢) dane. W takim przypadku dopuszczalne jest udostgpnienie danych przez telefon
wskazanej osobie, pod warunkiem, ze to pracownik Biblioteki zadzwoni pod wskazany numer telefonu.

5.5 Realizacja obowigzkow informacyjnych, korekcyjnych i zakazowych z art. 32-35 ustawy o ochronie
danych osobowych

Pracownicy upowaznieni do przetwarzania danych osobowych maja obowigzek (nie czg¢$ciej niz raz na
6 miesigcy) umozliwia¢ kontrole przetwarzania wtasnych danych osobowych przez osobe, ktorej dane dotycza. W
szczegblnosci informowa¢ (w terminie 30 dni od otrzymania zapytania), w jakich zbiorach danych dane sa
przetwarzane, kto jest administratorem danych, jaki jest adres siedziby administratora oraz informowaé o celu,
zakresie i sposobie przetwarzania danych osobowych, od kiedy dane tej osoby sa przetwarzane i jaka jest tres¢
danych, udziela¢ informacji o Zzrédle pochodzenia danych oraz o sposobie udostepniania danych (odbiorcach i
kategoriach odbiorcoéw, ktorym dane sa udostepniane).

W przypadku zbiorow przetwarzanych w systemach informatycznych, miejsca odnotowywania informacji
o zrodle danych oraz o odbiorcach opisane sg w odpowiednich Instrukcjach zarzqdzania systemami
informatycznymi.

Dopoéki dane czytelnikow w niektorych placowkach sa przetwarzane w postaci papierowej, informacje o
udostepnieniach odnotowywane na zobowiazaniach czytelnikow. Pracownik Biblioteki udzielajgcy informacji 0
przetwarzaniu danych ma obowiazek zweryfikowaé, czy dane osoby, ktora wystapita z prosba o informacje, sa
przetwarzane w pozostalych lokalizacjach Biblioteki i uwzgledni¢ zebrane informacje w odpowiedzi zgodnie z
formularzem przedstawionym w Zataczniku 1.

Na zadanie osoby, ktorej dane dotycza, w przypadku niekompletno$ci, nieprawdziwosci lub nieaktualnosci
danych, pracownicy upowaznieni do przetwarzania danych sa zobowiazani do ich aktualizacji, zapewnienia
kompletnosci i prawdziwosci. Wniosek o korekcje danych powinien mie¢ posta¢ pisemng (np. potwierdzenie
aktualnych danych podpisem i datg na zobowigzaniu czytelnika). Pracownik przed dokonaniem korekcji
powinien sprawdzi¢ prawdziwo$¢ nowych danych. W przypadku aktualizacji danych, jesli to konieczne,
pracownik dokonujacy aktualizacji danych powinien poinformowaé administratorow danych, ktéorym
udostepniono te dane.

W przypadku, gdy dane sg zbedne do realizacji celu, dla ktorego zostaly zebrane, pracownicy upowaznieni do
przetwarzania danych zobowiazani sa do ich usunigcia. Dane powinny zosta¢ zniszczone w taki sposob by
zapewni¢ anonimizacj¢ zawartej w nich informacji np. poprzez pociecie w niszczarce lub spalenie.

W przypadku wniesienia sprzeciwu wobec przetwarzania danych osobowych na podstawie art. 32 ust. | pkt 7 i 8.
O wniesieniu sprzeciwu informowany jest ABI. Sprzeciw taki i jego zakres zostaje odnotowany w systemie
informatycznym w miejscach wskazanych w odpowiednich Instrukcjach zarzgdzania systemem informatycznym.
Dopoki dane czytelnikow sg przetwarzane w postaci papierowej, w przypadku braku mozliwosci
odnotowania sprzeciwu w systemie informatycznym, sprzeciw czytelnika moze by¢ odnotowany na jego
zobowigzaniu.



Jesli przestanka legalizujaca przetwarzanie danych jest art. 23 ust. 1, pkt 4 (przetwarzanie jest niezbgdne do
wykonywania okre$lonych prawem zadan realizowanych dla dobra publicznego) albo art. 23 ust. I, pkt 5
(przetwarzanie jest niezb¢dne do wypelnienia prawnie usprawiedliwionych celow administratora danych,
a przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane dotycza), Dyrektor Biblioteki podejmuje decyzje
o zaprzestaniu przetwarzania danych do celow objetych sprzeciwem. Jesli sprzeciw dotyczy udostgpniania
danych innym administratorom danych, wowczas Dyrektor Biblioteki nie udostgpnia danych osoby z wyjatkiem
przypadkow okreslonych w art. 29 ust. |. uodo.

Przed udzieleniem informacji dotyczacej danych osobowych, skorygowaniem danych lub ich usunieciem na
wniosek osoby, ktorej dane dotyczg nalezy zweryfikowaé tozsamos$¢ tej osoby. Wszelkie pisemne wnioski wraz
z adnotacja dotyczacg sposobu zalatwienia sprawy nalezy przekaza¢ Kierownika ds. merytorycznych w celu

przechowywania.

6. Zarzadzanie systemem ochrony danych osobowych

6.1 Dokumentacja systemu ochrony danych osobowych

Na dokumentacj¢ systemu ochrony danych osobowych sktadajg si¢ nastgpujace dokumenty:
*  polityka bezpieczenstwa danych osobowych
* instrukcje zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych
*  procedury zarzadzania upowaznieniami i uprawnieniami
*  wykaz zbioréw danych osobowych
» specyfikacja obszaru przetwarzania danych osobowych oraz wykaz $rodkéw organizacyjnych i
technicznych niezbednych do zapewnienia poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych.

Za utrzymanie i wtasciwe udostepnianie dokumentacji odpowiedzialny jest ABI.

Polityke bezpieczenstwa danych osobowych, instrukcje zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych i instrukcje uzytkowania tych systemow zatwierdza Dyrektor Biblioteki po
uzyskaniu opinii osoby administrujgcej zbiorem, ktorego dotyczy instrukcja.

Pozostate dokumenty zatwierdza Informatyk.

Kazda placowka Biblioteki posiada kopi¢ polityki ochrony danych osobowych i odpowiednich instrukcji
uzytkowania oraz zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych.
Kopie potwierdzane sa na zgodno$¢ z oryginatem przez Informatyka. Dokumenty moga by¢ rowniez
udostepnione w wewnetrznej sieci komputerowej Biblioteki, pod warunkiem zabezpieczenia dostgpu do nich (w
tym zabezpieczenia przed nieuprawniong modyfikacjg), odpowiadajacego zasadom dostepnosci dokumentow

papierowych.

62  Przeglady dokumentacji

Informatyk raz na 6 miesi¢ccy przeprowadza przeglad aktow prawnych, powotanych w dokumentacji systemu
ochrony danych osobowych. W przypadku zmian sprawdza, czy maja one wplyw na system ochrony danych
osobowych i jego dokumentacje¢. W razie potrzeby informuje o takich zmianach osoby administrujgce zbiorami,
ktorych te zmiany dotycza. Wspoélnie z tymi osobami uzgadnia zakres, tre$¢ i harmonogram zmian w systemie
ochrony danych osobowych i jego dokumentacji, nadzoruje wprowadzanie uzgodnionych zmian w zycie oraz
wprowadza uzgodnione zmiany w dokumentacji.

Informatyk raz na rok przeprowadza przeglad dokumentacji systemu ochrony danych osobowych pod wzgledem
adekwatnos$ci do organizacji pracy. W razie potrzeby dokonuje aktualizacji dokumentacji.

6.3  Zmiany w dokumentacji systemu ochrony danych osobowych

Wszelkie zmiany w dokumentacji systemu ochrony danych osobowych wymagaja formy pisemnej. Nowy
dokument jest oznaczany nowym numerem wersji, data, od ktorej zaczyna obowiazywac oraz data zatwierdzenia

i podpisem osoby zatwierdzajace;.

Pracownicy Biblioteki sa informowani za pomocg poczty elektronicznej lub na wewnetrznym spotkaniu
pracownikow 0 zmianie dokumentacji systemu ochrony danych osobowych.

W przypadku koniecznosci wprowadzenia zmian informacji okreslonych w art. 41 uodo, Informatyk
przygotowuje zgtoszenie aktualizacyjne zbioru danych czytelnikow i przedkiada je Dyrektorowi Biblioteki do
zatwierdzenia. Po zatwierdzeniu wysyta wniosek listem poleconym do Biura GIODO pozostawiajgc sobie
kopie wniosku z zalaczonym potwierdzeniem nadania lub zawozi wniosek osobiscie i potwierdza wptyw
dokumentu do Biura GIODO na kopii dokumentu. Kopia wniosku aktualizujgcego i potwierdzenie dostarczenia
wniosku sg przechowywane przez Kierownika ds. merytorycznych.



6.4 Zarzadzanie zbiorami danych osobowych

6.41  Tworzenie nowego zbioru danych osobowych

W przypadku potrzeby utworzenia nowego zbioru danych i przetwarzania go w systemie elektronicznym
wniosek o wprowadzenie do eksploatacji nowego zbioru przekazywany jest Dyrektorowi Biblioteki wraz z
opisem koncepcji przetwarzania danych osobowych oraz opinia ABI i opinig Specjalisty ds. organizacyjno-
administracyjnych.

Osoba administrujaca nowym zbiorem zobowigzana jest ustali¢ we wspotpracy z ABI wiasciwy poziom ochrony
danych. Jezeli zachodzi potrzeba wdrozenia nowych zabezpieczen za ich wdrozenie i eksploatacj¢ odpowiada ABI
i Specjalista ds. organizacyjno-administracyjnych.

Na wniosek ABI Dyrektor Biblioteki aktualizuje dokumentacje¢ przetwarzania danych w zwiazku z
utworzeniem nowego zbioru. W razie potrzeby dokonywana jest rejestracja zbioru.

Rozpoczecie przetwarzania danych w zbiorze (zbierania danych) nastgpuje po wdrozeniu wlasciwego poziomu
ochrony oraz dokonaniu czynnosci rejestracyjnych?, o ile takie sa potrzebne.

6.4.2  Wprowadzanie zmian w sposobie przetwarzania i ochrony zbioru danych osobowych

O planowanych zmianach w systemie przetwarzania danych osobowych w zbiorze osoba administrujgca zbiorem
informuje ABI. Wprowadzenie zmian wptywajacych na poziom ochrony danych jest dopuszczalne wylacznie po
wydaniu zgody przez ABI.

Dyrektor na wniosek ABI aktualizuje dokumentacje przetwarzania danych. W razie potrzeby nalezy dokonaé
aktualizacji wniosku rejestracyjnego zbioru.

6.4.3  Wycofywanie z eksploatacji zbioru danych osobowych

O planowanym zakonczeniu przetwarzania danych w zbiorze osoba administrujgca zbiorem informuje ABI.

Osoba administrujaca zbiorem i ABI uzgadniaja procedury wycofania zbioru z eksploatacji, zasady
przechowywania lub zniszczenia danych ze zbioru. ABI nadzoruje wykonanie uzgodnionych czynnosci.

Osoba administrujaca zbiorem nadzoruje odebranie upowaznien oraz uprawnien zwigzanych z przetwarzaniem
danych w wycofywanym z eksploatacji zbiorze.

ABI aktualizuje dokumentacje. W razie potrzeby dokonuje wyrejestrowania zbioru.

6.5  Obstuga incydentow

Pracownicy majg obowigzek niezwlocznego zglaszania incydentow do ABI, a pod jego nieobecno$¢ do Dyrektora,
lub Kierownika ds. merytorycznych, oraz Specjalisty ds. organizacyjno-administracyjnych?, jesli nastapito
naruszenie ochrony fizyczno-technicznej obiektu. Zgtoszenia moga by¢ nadsytane telefonicznie lub za
posrednictwem poczty elektroniczne;j.

ABI jest odpowiedzialny za wyjasnianie skutkéw i przyczyn zaistnialego incydentu. Z dokonanych ustalen
sporzadza notatke stuzbowa. W przypadku wykrycia naruszenia przepisdw o ochronie danych osobowych, w
tym naruszenia bezpieczenstwa danych osobowych przedstawia sprawe Dyrektorowi Biblioteki. Dyrektor
moze podja¢ decyzje¢ o ukaraniu pracownikéw winnych naruszen lub o skierowaniu zawiadomienia o
popetieniu przestepstwa do organdw $cigania.

ABI ewidencjonuje zaistniate incydenty.

ABI jest odpowiedzialny za zaplanowanie, wdrozenie i nadzorowanie dziatan naprawczych, korygujacych i ew.
zapobiegawczych eliminujacych skutki i przyczyny zaistnialego incydentu, jezeli takich dziatan wymagac bedzie
bezpieczenstwo danych osobowych. Na podstawie analizy przyczyn incydentdow moze wnioskowaé¢ do o0séb
administrujgcych zbiorami danych lub Dyrektora Biblioteki o wdrozenie dodatkowych zabezpieczen.

66  Szkolenia pracownikéw

Pracownicy przyjmowani do pracy, upowaznieni do przetwarzania danych osobowych lub do przebywania
w pomieszczeniach, w ktorych sa przetwarzane dane osobowe sa szkoleni przez ABI z zasad ochrony danych

1 1{j. zgtoszeniu zbioru do rejestracji, w przypadku, gdy zbiér nie zawiera danych wrazliwych albo w przeciwnym
razie zarejestrowaniu zbioru przez GIODO.

2 Powiadomieni maja obowiazek poinformowaé ABI o wystapieniu incydentu tak szybko jak to mozliwe.



0sobowych oraz przez osoby przyuczajace ich na stanowisko pracy z zasad przetwarzania danych osobowych na
tym stanowisku. Odbycie szkolenia jest dokumentowane w teczkach osobowych pracownikow.

Pracownicy przetwarzajacy dane osobowe sg szkoleni przez ABI z zasad ochrony danych osobowych nie
rzadziej niz raz na 2 lata.

ABI ma obowiazek uczestniczy¢ w szkoleniach i seminariach z zakresu bezpieczenstwa informacji lub ochrony
danych osobowych oraz z zakresu bezpieczenstwa systemow informatycznych.

6.7  Kontrole przetwarzania danych osobowych
ABI przeprowadza kontrol¢ dokumentacji zwigzanej z przetwarzaniem danych osobowych oraz sposob
realizacji przyjetych zasad przez pracownikow nie rzadziej niz | raz w roku. Kontrola obejmuje co najmniej:
« wizje lokalne w placowkach i oddziatach (np. sprawdzenie, czy hasta nie sg przechowywane w
widocznych miejscach, czy hasta sg odpowiednio zmieniane),
+  wyrywkowa znajomos$¢ procedur postgpowania przez pracownikow Biblioteki zwigzanych z ochrong
danych osobowych,
» zabezpieczenie systemoéw informatycznych przetwarzajacych dane osobowe (w tym aktualnosé
uprawnien do systemow informatycznych, skutecznos¢ tworzenia kopii zapasowych),
» stan zabezpieczen fizycznych,
» prowadzenie zapisow dotyczacych przetwarzania i ochrony danych osobowych.

Z przeprowadzonych dziatan kontrolnych sporzadzany jest protokol, ktory jest przedstawiany Dyrektorowi
Biblioteki. W przypadku wykrycia nieprawidtowosci, poza podjeciem dziatan naprawczych w celu
wyeliminowania skutkoéw nieprawidtowos$ci, ABI przeprowadza analiz¢ przyczyn wykrytej nieprawidlowosci i
rozwaza potrzebe przeprowadzenia dziatan korygujacych lub zapobiegawczych, majacych na celu eliminacje
mozliwo$ci wystapienia podobnych niezgodno$ci w przysztosci.

W przypadku wykrycia niezgodnosci pomiedzy dokumentacjg systemu ochrony danych osobowych a stanem
faktycznym oraz w przypadku istnienia potrzeby przeprowadzenia dziatan korygujacych lub zapobiegawczych,
ABI we wspoélpracy z osobami administrujagcymi zbiorami, ktoérych te niezgodnosci lub dzialania dotycza,
uzgadnia zakres, tres¢ i harmonogram zmian w systemie ochrony danych osobowych i jego dokumentacji,
nadzoruje wprowadzenie uzgodnionych zmian w zycie oraz wprowadza uzgodnione zmiany w dokumentacji.

ABI ma prawo rekomendowa¢ Dyrektorowi Biblioteki przeprowadzenie dziatan lub inwestycji majacych na celu
poprawe bezpieczenstwa przetwarzania danych osobowych.

Zalacznik 1. Wzér informacji dla osob, od ktorych pozyskiwane sa dane osobowe

Z1. Informacje dla pracownikéw oraz kandydatéw do pracy (przekazywane podczas zbierania danych)

Administratorem danych jest Biblioteka Publiczna Gminy Kozienice, 26-900 Kozienice, ul. J.
Kochanowskiego 22.

Dane wykorzystane bedg do realizacji obowigzkéw pracodawcy wynikajagcych z umowy o prace lub innej
umowy cywilnoprawnej. Przewidywane jest udostgpnianie danych Urzedom Skarbowym, w celu rozliczenia
podatku dochodowego od 0s6b fizycznych, Zaktadowi Ubezpieczen Spotecznych, w celu przestania deklaracji
ZUS, bankowi w celu realizacji przelewow wynagrodzen, firmie ubezpieczeniowej w celu ubezpieczenia
pracownikow.

Obowiazek podania danych wynika z:
ustawy z dnia 26 czerwca 1974 roku - Kodeks Pracy (Dz.U. 1998 Nr 21 p6z. 94 ze zm.),
ustawy z dnia 26 lipca 1991 roku o podatku dochodowym od 0s6b fizycznych (Dz.U. 1991 Nr 80 péz. 350
ze zm.), ustawy z dnia 13 pazdziernika 1998 roku o systemie ubezpieczen spotecznych (Dz.U. 1998 Nr 137
poz. 887 ze zm.). Podanie informacji o numerze rachunku bankowego w celu realizacji przelewow o raz
deklaracja ubezpieczenia sg dobrowolne.

Osobie, ktorej dotyczg dane, przystuguje prawo dostepu do tresci tych danych i ich poprawienia.



Potwierdzam zapoznanie sie z powyzszymi informacjami = ..........i e
(data, czytelny podpis)

(Potwierdzenie nie jest wymagane, jezeli fakt poinformowania pracownika jest oczywisty - np. gdy klauzula
informacyjna znajduje si¢ na wypetnianym przez pracownika formularzu).

Z1.2 Informacje dla czytelnikow (przekazywane podczas zbierania danych)

Administratorem danych jest Biblioteka Publiczna Gminy Kozienice, 26-900 Kozienice, |
ul. J. Kochanowskiego 22.

Dane wykorzystane beda do celu zapewnienia ochrony udostepnianych i wypozyczanych zbiorow, dochodzenia
ew. roszczen prawnych, prowadzenia statystyk dot. korzystania z biblioteki. Podanie danych jest dobrowolne ale
niezbedne do zarejestrowania i obstugi czytelnika. Udostgpnianie danych nie jest przewidywane.

Osobie, ktorej dotycza dane, przystuguje prawo dostepu do tresci tych danych i ich poprawienia.

Potwierdzam zapoznanie si¢ z powyzszymi informacjami....
(data, czytelny pOdeS)

(Potwierdzenie nie jest wymagane, jezeli fakt poinformowania czytelnika jest oczywisty - np. gdy klauzula
informacyjna znajduje si¢ na wypetnianym przez pracownika formularzu).

Z1.3 Informacje dla czytelnikow, gdy dane zbierane sg od osoby trzeciej (przekazywane podczas zbierania
danych)

Administratorem  danych jest Biblioteka Publiczna Gminy Kozienice, 26-900 Kozienice,
ul. J. Kochanowskiego 22.

Dane wykorzystane beda do celu zapewnienia ochrony udostepnianych i wypozyczanych zbioréw, dochodzenia
ew. roszczen prawnych, prowadzenia statystyk dot. korzystania z biblioteki. Udostqpnianie danych nie jest
przewidywane. Dane zostaty pozyskane od...

Osobie, ktorej dotycza dane, przystuguje prawo dost@pu do tresm tych danych i 1ch popraw1en1a oraz prawo do
whniesienia sprzeciwu wobec przekazywania danych innemu administratorowi danych.

Potwierdzam zapoznanie Si¢ z powyzszymi informacjami ...
(data, czytelny pOdeS)

(Potwierdzenie nie jest wymagane, jezeli fakt poinformowania czytelnika jest oczywisty - np. gdy klauzula
informacyjna znajduje si¢ na wypetnianym przez pracownika formularzu).

Z1.4 Informacje dla czytelnikéw (przekazywane w celu wypelnia obowigzku informacyjnego z art.
33 uodo)

Dane przetwarzane sa w Zbiorze Czytelnikow. Administratorem danych jest Biblioteka Publiczna Gminy
Kozienice, 26-900 Kozienice, ul. J. Kochanowskiego 22.

Cel przetwarzania to zapewnienie ochrony udostepnianych i wypozyczanych zbioréw, dochodzenie ew. roszczen
prawnych, prowadzenie statystyk dot. korzystania z biblioteki.

Zakres przetwarzanych danych: imig, nazwisko, nr czytelnika, data urodzenia, zawdd, adres zamieszkania, adres
zameldowania, nr telefonu, email, dane o rodzicach w przypadku nieletnich, dane osoby upowaznionej do
korzystania z konta czytelnika: imi¢, nazwisko

Dane przetwarzane sag w sposob papierowy i w systemie informatycznym.

Data WProwadzenia danYCR; ...........oo oottt b b bbbt e bbb bt e e ae e

QLI TC L) S

Zrédto danych: osoba, ktorej dane dotycza



Dane nie zostaty /zostaly udostgpnione; data, zakres, 0ADIOICE .........coveiiverieiieniei e



