Zarzadzenie Nr 13/2011

Dyrektora Biblioteki Publicznej Gminy Kozienice
im. ks. Franciszka Siarczynskiego w Kozienicach
z dnia 27 grudnia 2011 r.

instrukcja w sprawie bezpieczenstwa systemow informatycznych

Dziatajac na podstawie § 10 Statutu Biblioteki Publicznej Gminy Kozienice im. Ks. F. Siarczynskiego nadanego
uchwatg Rady Miejskiej w Kozienicach Nr XXX1/514/2005 w sprawie zmiany nazwy i nadania statutu Bibliotece
Publicznej Gminy Kozienice w nawiazaniu do Komunikatu Nr 23 Ministra Finansoéw z dnia 16 grudnia 2009 r. w

sprawie ogloszenia ,,Standardow kontroli zarzadczej w jednostkach sektora finanséw publicznych (Dz. Urz. M.F. Nr 15,
poz. 84 z dnia 30.12.2009 r.) zarzadzam co nastepuje:

§ 1.

1. Biblioteka Publiczna Gminy Kozienice, w celu bardziej wydajnego realizowania celow statutowych
wykorzystuje sprzet komputerowy dziatajacy w sieci i jako indywidualne stacje robocze oraz uzytkowe
programy i systemy informatyczne.

2. Za wlasciwy i optymalny dobor sprzetu komputerowego, jego sprawnos$¢ oraz instalacje odpowiedniego
oprogramowania odpowiada Administrator sieci (Administrator systemu informatycznego ASI).

3. Realizujac zadanie okreslone w ust 2, ASI w szczeg6lnosci:

e wnioskuje w sprawach zakupu sprzetu komputerowego i oprogramowania podnoszacego jako$¢ pracy
w Bibliotece,
e troszczy si¢ o bezpieczenstwo systemoéw informatycznych,
e identyfikuje i analizuje zagrozenia oraz ryzyko, na ktdre moze by¢ narazony system informatyczny,
e zabezpiecza i kontroluje prawidtowos¢ przebiegu czynno$ci serwisowych sprzgtu komputerowego
oraz systemow informatycznych,
e instaluje zabezpieczenia w systemach informatycznych,
e przydziela uprawnienia do poszczegélnych systemow,
e wykonuje kopie zapasowe danych z serwerdéw, dba o wlasciwe przechowywanie no$nikoéw, sprawdza
poprawnos$¢ zapisu oraz ich likwidowanie,
e dokonuje wyboru lub migracji do technologii minimalizujacej zagrozenia uzyskania dostgpu do sieci
osobom nieupowaznionym,
e nadaje hasta dostgpu uzytkownikom oraz okresla uprawnienia w podlegtych im systemach,
e wnioskuje w sprawie likwidacji sprzgtu przestarzatego i programow, ktore przestaty spetnia¢ oczeki-
wania, albo zastgpiono je innymi
e prowadzi ewidencje:
a) programow i systemow informatycznych wykorzystywanych w Bibliotece,
b) uzytkownikéw wraz z przydzielonymi im uprawnieniami do poszczegoélnych funkcji syste-
mu,
c) sprzetu komputerowego wykorzystywanego w systemie informatycznym w Bibliotece
d) czynnosci serwisowych wykonywanych w podleglych systemach informatycznych.

§2.
1. Za wlasciwe wykorzystanie sprzgtu komputerowego i zainstalowanych programéw odpowiadajg pra-
cownicy Biblioteki, ktorzy sg uzytkownikami systemu informatycznego
2. Dlakazdego uzytkownika systemu informatycznego, w ktorym przetwarzane sa dane osobowe przy-
dziela si¢ odrebny identyfikator i hasto oraz uprawnienia w systemie zgodnie z zakresem obowigz-

kow.

3. ASI (ASIK) wyrejestrowuje z systemu identyfikator i hasto pracownika, ktory utracit uprawnienia
dostepu do danych.

4. Identyfikatory pracownikow oraz hasta dost¢pu do systemu informatycznego stanowig tajemnice
stuzbowa.

5. Uzytkownik po otrzymaniu indywidualnego identyfikatora powinien go zapamigtac, a otrzymane ha-
sto zmieni¢ na znane tylko sobie.

6. Identyfikatoroéw i hasel nie nalezy ujawniac, ani zapisywa¢ w miejscach, ktore umozliwityby oso-
bom niepowolanym zapoznanie si¢ nimi.



10.

§ 3.
Przed rozpoczeciem pracy uzytkownik powinien sprawdzi¢, czy stan sprzgtu komputerowego nie
wskazuje na probg uzywania tegoz sprzetu przez osobg niepowotana.
Uzytkownicy uzyskujg bezposredni dostep do danych w aplikacji po podaniu identyfikatora i wlasci-
wego hasta.
Konczac prace uzytkownik powinien:

a) wykonac kopi¢ zapasowa, jesli jest do tego zobowigzany,

b) sprawdzi¢ czy w napgdach komputera nie pozostaty no$niki zawierajace dokumenty lub in-
formacje zawierajace dane osobowe, nicjawne lub inne do ktérych wglad powinny mie¢ je-
dynie osoby upowaznione,

¢) zamkna¢ program oraz wylogowac si¢ z systemu i wylaczy¢ komputer oraz inne wykorzy-
stywane urzadzenia komputerowe np. drukarka, skaner, itp.,

d) wylaczy¢ listwe zasilajaca z doptywu pradu,

e) sprawdzi¢, czy pozostawione stanowisko pracy nie stwarza jakichkolwiek zagrozen.

Wszystkie zauwazone usterki i mankamenty na stanowisku uzytkownik powinien natychmiast zgto-
si¢ bezposredniemu przetozonemu oraz ASI.

§ 4.
W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen systemu informatycznego,
na ktore moga wskazywac:
a) stan stacji roboczej (problemy z uruchomieniem, rozkr¢gcona obudowa),
b) roéznice w funkcjonowaniu systemu
¢) rbéznica w zawartosci zbioru danych (np. brak lub nadmiar danych),
jest on zobowigzany niezwtocznie powiadomic o tym bezposredniego przetozonego oraz ASI.

§5.
Dane zgromadzone w pamig¢ciach komputerow powinny by¢ zabezpieczone przed ich utratg przez
tworzenie ich kopii zapasowych w trybie codziennym lub miesigcznym.
Za archiwizacje danych przechowywanych w pamieci komputeréw lokalnych odpowiedzialni sg
uzytkownicy. Archiwizacji nalezy dokonywa¢ w kazdym dniu, w ktéorym dokonywane byty jakiekol-
wiek zmiany. Dane powinny by¢ kopiowane na wyznaczony dysk sieciowy, pami¢¢ USB, dyski
przenosne lub plyty CD-R, a nastgpnie przechowywane w bezpiecznym miejscu.
ASI moze zautomatyzowac (jezeli jest taka mozliwo$¢) proces wykonywania kopii bezpieczenstwa
na wniosek uzytkownika.
Za archiwizacje danych przechowywanych w pamigci serweréw sieciowych odpowiedzialny jest
ASIL
W cyklu codziennym nalezy archiwizowaé bazy systemu bibliotecznego, a w cyklu miesiecznym
bazy pozostalych systemow.
Kopie zapasowe danych z serwera archiwizowane w cyklu miesigcznym nalezy przechowywaé w
odpowiednio zabezpieczonym miejscu, poza pomieszczeniem w ktérym znajduje si¢ serwer.
Bazy danych przetwarzanych przez system Aleph archiwizowane sg przez informatykow Biblioteki
Wojewodzkiej w Warszawie i gromadzone na serwerze w Bibliotece - Warszawa, ul. Koszykowa 28.
Bazy danych przetwarzanych przez system KOHA archiwizowane sa przez informatyka zarzadzaja-
cego systemem i gromadzone na serwerze w Bibliotece Gtownej, ul. J. Kochanowskiego 22.
Kopie zapasowe, o ktérych mowa w ust. 2, 5, 6 powinny by¢ przechowywane co najmniej do czasu
sporzadzenia kolejnej kopii.
Nosniki z kopiami zapasowymi powinny by¢ odpowiednio chronione i zabezpieczone przed utrata.

§6.

W celu zwigkszenia bezpieczenstwa sieci zabrania si¢:

L.
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Udostepniania stanowisk roboczych oraz istniejacych na nich danych (w postaci elektronicznej jak i
wydrukow) osobom nieupowaznionym,

Wykorzystywania sieci komputerowej w celach innych niz stuzbowe,

Samowolnego instalowania i uzywania programéw komputerowych (posiadajacych lub nie posiada-
jacych licencji),

Trwalego lub czasowego kopiowania programéw komputerowych w catosci lub w czesci jakimikol -
wiek $rodkami i w jakiejkolwiek formie,



hdl

Przenoszenia programéw komputerowych z wlasnego stanowiska roboczego na inne stanowisko,

6. Wykorzystywania oprogramowania lub materiatow Scigganych z Internetu do masowego rozpo-
wszechniania bez upowaznienia ASI,

7. Pobierania lub uruchamiania programéw otrzymanych poczta elektroniczng oraz otwierania listow
lub zatacznikow w nich zawartych watpliwego pochodzenia,

8. Kopiowania catosci lub czgsci baz danych zawierajacych dane osobowe na jakichkolwiek nosnikach
bez zgody ASI.

9. Pozostawiania bez nadzoru uruchomionych stanowisk roboczych zawierajacych dane osobowe lub

poufne.

§7.
1. W celu zapewnienia bezpieczenstwa systemu informatycznego w Bibliotece zobowiazuje ASI do:

a) Sporzadzenia specyfikacji systemow informatycznych i programow uzytkowanych w Bibliote-
ce, w podziale na placowki - w terminie do 15 stycznia oraz weryfikacji zestawienia po kazdej
zmianie.

b) Sporzadzenia listy uzytkownikow systemow i programéw informatycznych wraz z przydzielo-
nymi im uprawnieniami do poszczeg6lnych funkcji systemu, w podziale na placowki - w termi-
nie do 15 stycznia.

c) Sporzadzenia specyfikacji sprzgtu komputerowego wykorzystywanego w Bibliotece, w podziale
na placowki - w terminie do 15 stycznia.

d) Systematycznej adnotacji czynno$ci serwisowych wykonywanych w podleglych systemach in-
formatycznych - sukcesywnie, poczawszy od wejscia w zycie zarzadzenia.

§8.
Zobowiazuj¢ Specjaliste ds. organizacyjno-administracyjnych do zapoznania pracownikoéw Biblioteki z
trescig zarzadzenia.

§9.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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